Centrum spolo¢énych ¢innosti Slovenskej akadémie vied
Organizaéna zlozka: Vypoctové stredisko
Dubravska cesta 9, 845 35 Bratislava
ICO: 00398144, DIC: 2020894843
IBAN: SK57 8180 0000 0070 0032 4349, SWIFT: SPSRSKBA

VYZVA NA PREDLOZENIE PONUKY

Druh zakazky:
Zdakazka podla § 117 zakona ¢. 343/2015 Z.z. o verejnom obstaravani a o zmene a doplneni
neskorsich predpisov na tovary.

Nazov zakazky:
Zabezpecenie siete v areali Patronka

Cast I. VSeobecné informdcie

1. Obstaravatel”

Centrum spoloc¢nych ¢innosti SAV
Organizacna zlozka: Vypoctové stredisko
Dubravska cesta 9, 845 35 Bratislava
ICO: 00398144

DIC: 2020894843

IC DPH: SK2020894843

Kontaktna osoba pre technické zalezitosti: Ing. Michal Kaduc
E-mail: michal.kaduc@savba.sk
Telefon: 02 /3229 3115

Kontaktna osoba pre VO: Ing. Iveta Magulova
E-mail: iveta.magulova@savba.sk
Telefén.: 02 /3229 3151

2. Miesto dodania zariadeni:

Centrum spolo¢nych ¢innosti SAV
Organizacna zlozka: Vypoctové stredisko
Dubravska cesta 9, 845 35 Bratislava

3. Opis predmetu zakazky — Specifikacia zariadeni:
Zariadenia pre zabezpecenie siete v aredli Patronka

4. Spolocny slovnik obstaravania:
Hlavny predmet: 32420000-3 Sietové zariadenia
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5. Predpokladana hodnota zakazky bez DPH:
45 000 €

6. Rozsah zakazky:
Uchadzac predloZi ponuku na cely predmet zakazky.
Variantné rieSenie sa nepripusta.

7. Vysvetlenie
Uchadzadi, ktori prejavia zaujem o vysvetlenie pripadne doplnenie informacii sa m6zu obratit
na kontaktnu osobu podla bodu 1.

8. Lehota dodania predmetu zakazky:
Do 29. 11. 2019

9. Lehota na predloZenie ponuky a sposob dorucenia:

10.

9.1.

9.2.

9.3.

9.4.

9.5.

Uchadza¢ vloZi ponuku do samostatnej nepriehladnej obalky. Obalka musi byt
zabezpecena proti neziaducemu otvoreniu.

Adresa dorucenia ponuky: Ing. Michal Kadtc, Centrum spoloénych Cinnosti SAV,
Organizacna zlozka: Vypoctové stredisko,
Dubravska cesta 9, 845 35 Bratislava

Oznacenie obalky: ,Zabezpeéenie siete v aredli Patrénka — sutaz”,

Ponuku je moZné poslat aj e-mailom na adresu michal.kaduc@savba.sk
s predmetom ,,Zabezpecenie siete v areali Patrénka - sutaz”

Ponuky je potrebné dorucit do 23. 10. 2019, 12:00 h.

Podmienky ucasti uchadzacov:
10.1. PredloZenie dokladu podla § 32 ods. 1 pism. e) o oprdvneni dodavat tovar, ktory

10.2

10.3.

10.4.

10.5.

zodpoveda predmetu zakazky.

. PredlozZenie dokladu podla § 32 ods. 1 pism. f) o tom, Ze uchddza¢ nema ulozeny

zakaz ucasti vo verejnom obstardavani potvrdeny koneénym rozhodnutim v
Slovenskej republike alebo v State sidla, miesta podnikania alebo obvyklého
pobytu. Zaujemca preukdZe splnenie tejto podmienky doloZienym ¢&estnym
vyhlasenim.

Uchdadzac predlozZi origindl alebo képiu platného certifikatu systému riadenia
kvality podla normy STN EN 1SO 9001:2008 minimalne v oblasti predaj, inStalacia a
servis zariadeni vypoctovej techniky vydaného nezavislou instituciou, ktorym sa
potvrdzuje splnenie noriem zabezpecenia kvality uchadza¢om.

Uchadza¢ predlozi origindl alebo koépiu platného certifikdtu systému
environmentalneho manazérstva podla EN ISO 14001, resp. iny certifikat (doklad)
prezentujuci zavedeny systém environmentalneho manazérstva dodavatela.

Uchdadzac¢ predlozi origindl alebo koépiu platného certifikdtu manazment
informacne] bezpecnosti podla EN ISO 27001, resp. iny certifikat (doklad)
prezentujuci zavedeny systém manazmentu informacnej bezpecnosti dodavatela.
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10.6. Verejny obstaravatel prijme aj iné dobkazy predloZzené uchadzacom alebo
zaujemcom, ktoré su rovnocenné opatreniam na zabezpecenie kvality podla
poZiadaviek na vystavenie prislusného certifikatu.

10.7. Uchdadzac¢ doda predmet zdkazky, ktory je certifikovany a schvaleny na predaj v
Slovenskej republike, resp. v ramci Eurdpskej unie a bude vyhovovat platnym
medzinarodnym normam, STN a vSeobecne zdvaznym pravnym predpisom.

10.8. Uchdadza¢ predlozi certifikdt minimalne strednej Urovne, preukazujiuci opravnenie
dodavat tovar a sluzby vyrobcu dodavaného HW a SW.

10.9. Hore uvedené doklady je mozné nahradit ¢estnymi vyhlaseniami uchadzaca alebo
neoverenymi kdpiami dokumentov o splneni podmienok ucasti. Aktualne originaly
poZadovanych dokumentov predloZi UspeSny uchadzaé, po vyzve verejného
obstardvatela, pred podpisom zmluvy.

10.10.Dodéavatel musi doloZit uzavreté poistenie za pripadné Skody vzniknuté pri
vykonne c¢innosti, minimalna poistna suma 40 000 Eur.

11. Obsah ponuky
11.1. Celd ponuka a ostatné predloZzené dokumenty musia byt vyhotovené v slovenskom
alebo ceskom jazyku. Uchdadzac¢ so sidlom mimo uUzemia Slovenskej republiky
predklada ponuku v pévodnom jazyku a sucasne predlozi uradny preklad.

11.2. Ponuka predloZend uchadzacom musi obsahovat:

11.2.1. titulny list ponuky s oznaéenim, z ktorého jednoznaéne vyplyva, Ze ide o
ponuku na predmet zakazky podla tychto sutaznych podkladov;

11.2.2. hned za titulnym listom, obsah ponuky (index — polozkovy zoznam dokladov
ponuky) s odkazom na ocislované strany;

11.2.3. vyhladsenie uchadzaca o suhlase s podmienkami verejného obstaravatela
vtejto vyzve na predloZenie ponuky, pravdivosti a Uplnosti vsetkych
dokladov a udajov predloZenych v ponuke,

11.2.4. ndvrh na plnenie kritérii (Formular: Kryci list ponuky).

11.2.5. doklady a dokumenty potrebné na preukdzanie splnenia podmienok Ucasti
uvedené v Casti 10. Podmienky ucasti uchadzacov

11.3. Vyslednad cena musi byt kone¢nd a musi obsahovat aj ndaklady na dopravu.
V ponuke sa uvedie cena bez DPH a taktiez s DPH. Ak uchadzac nie je platcom DPH,
uvedie navrhovani zmluvnu cenu celkom. Na skutoc¢nost, Ze nie je platcom DPH,
upozorni v ponuke.

12. Kritéria na vyhodnotenie ponuk:
Kritériom vyberu najvhodnejSej ponuky je cena za dodanie celej zdkazky podla Specifikacie.

13. Dopliujtce informacie:
Obstaravatel si vyhradzuje pravo nevybrat Ziadnu z predlozenych ponuk a zrusit sutaz.

14. Datum zaslania vyzvy:
9.10. 2019
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Cast Il. Specifikdcia zdkazky

Obstaravatel pozaduje dodanie 2 ks prepinacov s nasledujicimi vlastnostami:

Typ zariadenia: L3 prepinac

Velkost zariadenia 1 alebo 2 rack unit

Minimalne 6x100/40 Gbit/s QSFP28/QSFP optickych portov s volitelnym fyzickym rozhranim

Minimalne 48x25/10/1 Gbit/s SFP28/SFP+/SFP optickych portov s volitelnym fyzickym rozhranim

Podpora originalnych transceiverov vyrobcu: 100GBASE-SR4, 100GBASE-LR4, 40GBASE-SR4,
40GBASE-eSR4, 40GBASE-LR4, 40GBASE-ER4

2x interny hot-swap AC napdjaci zdroj

Redundantné hot-swap ventilatory

Smer prudenia vzduchu volitelny podla typu zdroja i ventildtora

Minimalna propustnost prepinaca: 6 Thit/s

Minimalny paketovy vykon prepinaca: 2000 Mpps

Podpora jumbo ramcov vratane velkosti 9216 Byte

Podpora linkove]j agregacie IEEE 802.1AX

Konfigurovatelné rozklddanie LACP zataZe podla L2 a L3

Minimimalny pocet LACP skupin/liniek v skupine: 54/8

Podpora zoskupenia portov Muli-chassis LAG (IEEE 802.3ad) medzi r6znymi prvkami

Minimalne 4000 aktivnych VLAN podla IEEE 802.1Q

Minimalne 128 000 zaznamov v tabulke MAC adries

Protokol pre definiciu Sirenych VLAN: MVRP

Podpora IEEE 802.1s a IEEE 802.1w

Podpora STP inStancie per VLAN s 802.1Q tagovanim BPDU (napr. PVST+)

Detekcia protilahlého zariadenia pomocou LLDP

Detekcia jednosmernosti optickej linky (napr. UDLD alebo ekvivalent)

DHCP relay pre IPv4 a IPv6

Podpora zapuzdrenia: GRE over IPv4

DNS klient pre IPv4 a IPv6

Podpora NTPv4 pre IPv4 a IPv6 vratane VRF a MD5 autentifikacie

Podpora Layer3 routed port

Statické smerovanie IPv4 a IPv6

Dynamické smerovanie OSPF, OSPFv3, BGP

Minimalne 28 000 zaznamov v routovacej tabulke IPv4 unicast

Minimalne 12 000 zaznamov v routovacej tabulke IPv6 unicast

Podpora route map

ECMP vratane moznosti konfiguracie rozkladnia zataze podla L3 a L4

Podpora virtualnych routovacich instancii (VRF)

Podpora IGMPv3 a IGMP snooping

Smerovanie multicast: PIM-SM

Hardware podpora IPv4 a IPv6 ACL

IEEE 802.1p — Minimdlne 8 front

ACL klasifikacia na Urovni zdrojova/cielova MAC adresa, zdrojova/cielova IPv4/IPv6 adresa, Cislo
zdrojového/ cielového portu, protokol, TTL hodnota, ¢islo VLAN,

HW ochrana proti zahlteniu portu (broadcast/multicast/unicast) nastavitelna na pocet paketov za
sekundu

BPDU guard a Root guard

Konfigurovatelny Control plane policing (CoPP)

CLI formou RJ45 serial konsole port

4/5




Konfiguracia zariadenia v ¢lovenku cCiteatelnej textovej forme

0OoB management formou portu RJ45 s podporou ethernetu

USB port pre prenos konfiguracie a firmware

Podpora SSHv2, SFTP a HTTPS pre IPv4 a IPv6

Podpora RSA s dizkou klti¢a minimalne 4096 bitov

Podpora grafického uZivatelského webového rozhrania. Moznost vytvarania vlastnych diagnostickych
a korelaénych skriptov a ich grafickych interpretdcii v jazyku Python (korelacia lubovolnych udalosti a
hodno6t v podobe grafov)

Podpora SNMPv2c a SNMPv3

Moznost omedzenia pristupu k managementu (SSH, SNMP) pomocou ACL

TACACS+ alebo RADIUS klient pre AAA (autentifikacia, autorizacia, accounting)

SPAN port mirroring, aspon 4 r6zne obojsmerné sessions

TCP a UDP SYSLOG prr IPv4 a IPv6 s moznostou logovania do viacerich SYSLOG serverov

Podpora automatickych i manualnych snapshotov systému

Podpora standardného Linux Shellu (BASH) pre debugging a skriptovanie

Podpora skripovania v jazyku Python — lokdlny interpret jazyka v prepinadi

Integrovany nastroj na odchyt paketov (napr. WireShark alebo ekvivalentn)

Monitoring a troubleshooting - interpretacia uzZivatelskych skriptov monitorujucich definované
parametre sietovej prevadzky s moznostou automatickej reakcie na udalosti

Interné SSD ulozisko pre zber prevadzkovych dat a pokrocilu dignostiku zariadenia

Podpora OVSDB

Analyza sietovej prevadzky sFlow podla RFC 3176

Podpora stohovania pomocou 100/40 GbE uplinkov

Ochrana proti nahraniu modifikovaného SW do zariadenia prostrednictvom image signing a funkcie
secure boot, ktora overuje autenticitu a integritu OS zariadenia prostrednictvom TPM chipu

Podpora REST API v reZimoch read-only a read-write pre automatizaciui nastaveni

Pre funkénost riesenie je potrebné dodat aj SFP modulu spolu s prislusnymi prepojovacimi
kablami a to nasledovne:

SFP moduly s rychlostou minimalne 1Gbit/s : 30x singlemod, 8 multimod, 10x RJ45

2x SFP moduly s rychlostou minimalne 10Gbit/s

Patch kable: 8x LC-ST patch cord, 30x LC-SC patch cord

Objedndvatel si vyhradil pravo na poskytnutie bezplatnej vzorky plnenia predmetu zakazky,
resp. do 48 hodin dodat popis a technicku Specifikaciu obstaravanych zariadeni v zakazke z

dbévodu odkontrolovania poZzadovanych parametrov zariadeni.

Sucastou dodavky musi byt instalacia a konfiguracia zariadeni spolu s dokumentéciou
a zaSkolenim pracovnikov obstaravatela.

V cene riesenia musi byt zahrnuta aj servisnad podpora vyrobcu v rezime NBD na obdobie
minimalne 5 rokov.
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Priloha ¢. 1

KRYCI LIST PONUKY

Pre verejného obstaravatela: Centrum spolo¢nych Cinnosti SAV
Organizacna zlozka: Vypoctové stredisko
Dubravska cesta 9, 845 35 Bratislava

Na zakazku: Zabezpecenie siete v aredli Patronka

Uchadzac:

Sidlo/Miesto podnikania:

Statutarny zastupca:

ICO:

Kritérium Ponuka uchadzaca

Cena bez DPH Cena vratane DPH

Celkova cena

Rozumie sa v zmysle sutaznych podkladov.
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