ZIMBRA WEBMAIL

Zapnutie dvojfaktorove] autentifikacie

Struény navod pre pouzivatelov | Ajax & Modern rozhranie

Co je 2FA? Dvojfaktorova autentifikacia pridava k heslu druht vrstvu ochrany — jednorazovy
kod z vasho mobilu. Aj keby niekto zistil vase heslo, bez telefonu sa neprihlasi.

Co budete potrebovat: smartfén, aplikacia Google Authenticator alebo Authy. cca 5 mindt

Krok 1 — Nainstalujte autentifikaénu aplikaciu

Stiahnite si aplikaciu do mobilu (ak este nemate)

1 Aplikacia generuje jednorazové kody. Potrebujete ju mat nainstalovanu pred zadanim
kfuca.

Aplikacia ' Android

Google Authenticator * Google Play App Store
Authy (aj Windows desktop) @ Google Play App Store
Microsoft Authenticator Google Play App Store

TIP
VSetky aplikacie su bezplatné.

Authy funguje aj ako desktopové aplikacia pre Windows — vhodné ak neméte smartfon po
ruke.




Krok 2 — Otvorte Nastavenia

Kliknite na ikonu & vpravo hore
Po prihlaseni do webmailu kliknite na ozubené koliesko alebo vase meno v pravom

hornom rohu.

AJAX rozhranie (klasické) MODERN rozhranie (nove)
Preferences — zalozka Accounts Settings — Security
— Account Security — Two-Factor Authentication
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Odpoved na adresu v | Zadajle odresu alebo vyberte

Dvojfaktorové overenie

Dvojfaktorove overenie vyrazne zvysuje bezpednost vasho udty, pretoZe pn prinlasovani
vy2aduje nielen vase pouZivatelské meno a heslo, ale aj zabezpeteny kod z druheho zdroja

Preferované Metoda

Overovacia aphkacia tretej strany Nastavte tito metodu

Zimbra — $ipka na ikonu nastaveni 2 (Ajax) / avatar (Modern) vpravo hore




Krok 3 — Spustite sprievodcu 2FA

3 Kliknite na " Setup two-step authentication”
V sekcii nastaveni najdite odkaz na 2FA a kliknite nan.

Ajax: Preferences — Accounts — Account Security — Setup two-step authentication
Modern: Settings — Security — Two-Factor Authentication — Set Up

Kliknite na Begin Setup (Zacat nastavenie)

Zadajte vaSe aktuélne heslo a kliknite Next
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Zimbra — sekcia Account Security, odkaz Setup two-step authentication a obrazovka Begin Setup



PRI P VOR—— s 2O L@

Yol wil smievy Gl

L e

INtuRsTiBIAwWDOY S

Zimbra — textovy tajny kli¢ na obrazovke sprievodcu (Secret Key)

Krok 4 — Zadajte tajny kFué€ do aplikacie

POZOR
Zimbra NEZOBRAZUJE QR kod — iba textovy tajny kfa€ (napr. JBSWY3DPEHPK3PXP).

KIu¢ zadajte do aplikacie ruéne. Okno Zimbra zatial nezatvarajte!

Otvorte aplikaciu a vyberte manualne zadanie kfuca

Google Authenticator Authy (Windows / mobil)
1. Klepnite na + * 1. Kliknite na + (Add Account)
2. Vyberte "Enter key manually"

2. Vyberte "Zadat' kéd nastavenia”

3. Vyplrite Nazov uctu (vas e-mail) 3. Vlozte tajny kfu€ zo Zimbra
4. Vlozte tajny klu€ zo Zimbra 4. Zadajte Nazov uctu
5. Typ: Na zaklade ¢asu 5. Kliknite Add Account

6. Klepnite Pridat




{ Zadajte podrobné informacie...
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Authenifikator — zadanie nového kltca

Krok 5 — Overte nastavenie a ulozte zalozné kody

Vrat'te sa do Zimbra a zadajte 6-ciferny kod z aplikacie

V aplikacii si pozrite aktualny 6-ciferny kod (meni sa kazdych 30 sekund)

Zadajte ho do pola v sprievodcovi Zimbra a kliknite Next

Zimbra zobrazi 10 zaloznych kédov — kazdy pouzitelny raz pri strate pristupu k mobilu
Zalozné kédy si IHNED vytlaéte alebo bezpeéne ulozte!

Kliknite Finish — 2FA je aktivha v
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zimbra

235 107 ‘

Authenifikator — zobrazenie 6-ciferného kédu



Krok 6 — Nastavte e-mailového klienta (Outlook a iné)

Po zapnuti 2FA sa vaSe bezné heslo prestane fungovat’ v e-mailovych aplikdciach (Outlook,
Thunderbird, Mail na telefone a pod.). Tieto aplikacie potrebuju aplikaéné heslo — Specialne heslo
vygenerované Zimbra len pre danu aplikaciu.

POZOR

Ak aplikacia opakovane skusa prihlasenie so starym heslom, méze déjst k doCasnému
zablokovaniu vasho pristupu.

Pred aktivaciou 2FA odporu¢ame zatvorit Outlook a vSetky e-mailové klienty a
nakonfigurovat ich hned po aktivacii.

Vytvorte aplikaéné heslo pre kazdu aplikaciu zvlast’
Preferences — Accounts — Account Security — Applications

Prihlaste sa do Zimbra webmailu (vratane 2FA kbdu)

Prejdite do Preferences — Accounts — Account Security

Posunte sa nadol na sekciu Applications

Do pola zadajte nazov aplikacie — napr. "Outlook — pracovny PC" alebo "Mail — iPhone"
Kliknite Add Application Passcode

Skopirujte heslo IHNED — zobrazi sa len raz!

Toto heslo zadajte v prisludnej aplikacii namiesto vasho bezného hesla

1.
2.
3.
4.
5.
6.
7.

T Nutavenis
& Vircbens Nastavenia primarneho uétu

& Udty Emailovi adresa:
Nbzey S2ue | Frimdeny Glet
¥ ey
# Poock Spriey odoslané 7 tohto Géta maji nasledowms nastavenis:
& wevre Od: 2voilo mend, keoed i Bude cljreoat v pall O emailovich goni
Q@ Coverphoché mivesy AKX v
a - Odpovedat sar B aactinst pobe ot 1™ 4
- C¥endin
& delarve
Pedple: <im
I
B Zabetpedenie G2 (lung two-factor asthentioaton
-l S Primary Method: ) Ausveristion app in g smartphone fershind)  Vrprot (Nmistugstos mrti

Nody na jeduorazowt pouliie: 10 nepoulitych kidoy  Zobout
Déverybadné zariadenia: Mite 0 ddveryhodimyoh zaraden!

Aplihcie: VWivortt tesia pre sptiodoe, kiore nepodporiu deogstoptovs sutentifiban

ol i b i

Zimbra — Preferences — Accounts — Account Security — sekcia Applications, tlacidlo Add Application
Passcode a zobrazené heslo



Aplikacia Kde zadat’ heslo | Poznamka

Outlook (Windows) Subor — Nastavenia konta — Pripadne odstranit a znova
dvojklik na u¢et — zmenit’ heslo pridat’ ucet

Outlook (macOS) Nastroje — Konta — kliknut' na Pripadne odstranit a znova
ucet — zmenit heslo pridat’ ucet

Apple Mail (i0S/ Nastavenia — Mail — Konta — Zadajte aplika¢né heslo

macOS) vybrat u¢et — Heslo

Android Mail / Gmail = Nastavenia — Konta — vybrat Zadajte aplikaéné heslo

app ucet — Heslo

Thunderbird Spravca hesiel — odstranit staré  Thunderbird si heslo ulozi
— pri dalSom pokuse zadat' nové automaticky

Ina aplikacia Nastavenia uctu — Heslo Kazda aplikacia/zariadenie =

(CalDAV, vlastné heslo

CardDAV...)

TIP

Pre kazdé zariadenie a aplikaciu vytvorte vlastné aplikacné heslo — lahSie sa potom
odvolavaja.

Aplikacné hesla spravujete v Preferences — Accounts — Account Security —
Applications (tlacidlo Revoke).

Aplikacné heslo nie je to isté o zalozny kod — zalozné kddy sluzia na prihlasenie do
webmailu.

Ako sateraz prihlasujem?

Po zapnuti 2FA vas Zimbra pri kazdom prihlaseni vyzve na zadanie kédu:

Zadajte e-mail a heslo — rovnako ako doteraz
Otvorte aplikaciu na mobile alebo Authy na PC

Zadajte 6-ciferny kdd z vasho Zimbra uctu v aplikacii

1
2
3
v

Ste prihlaseni! — vasa schranka je chranena

TIP

Zaznacte Déveryhodné zariadenie — Zimbra nebude Ziadat kod na tomto PC az 30 dni.
Kéd plati 30 sekund — zadajte ho hned po zobrazeni pre istotu.




Stratil/a som telefén — ¢o teraz?

Pouzite zalozny kéd uloZeny pri nastavovani:

1. Na prihlasovacej stranke zadajte e-mail a heslo
2. Privyzve na 2FA kliknite na Use one-time code (Pouzit zalozny kod)
3. Zadaijte jeden zo zaloznych kédov (platny iba raz)

DOLEZITE

Ak ste stratili telefon aj zalozné kody, kontaktujte nds na adrese helpdesk@savba.sk.




