
 

NEXTCLOUD 

Zapnutie dvojfaktorovej autentifikácie 

Stručný návod pre používateľov 

 

Čo je 2FA?  Dvojfaktorová autentifikácia pridáva k heslu druhú vrstvu ochrany – jednorazový 
kód z vášho mobilu. Aj keby niekto zistil vaše heslo, bez telefónu sa neprihlási. 

Čo budete potrebovať:  smartfón (Android alebo iOS), aplikácia Google Authenticator alebo 
Authy, cca 5 minút 

 

Krok 1 – Nainštalujte autentifikačnú aplikáciu 

1 

Stiahnite si aplikáciu do mobilu (ak ešte nemáte) 

Aplikácia generuje jednorazové kódy. Potrebujete ju mať nainštalovanú pred zadaním 
kľúča. 

 

 

Aplikácia Android iOS 

 
Google Authenticator Google Play App Store 

 
Authy  (aj Windows desktop)  Google Play App Store 

 
Microsoft Authenticator  Google Play App Store 

 

TIP 

Všetky aplikácie sú bezplatné. 

Authy funguje aj ako desktopová aplikácia pre Windows – vhodné ak nemáte smartfón po 
ruke. 

 

  



Krok 2 – Prihláste sa a otvorte Nastavenia 

2 

Kliknite na avatar / iniciálky vpravo hore 

Po prihlásení do Nextcloud kliknite na ikonu profilu v pravom hornom rohu a vyberte 
Nastavenia. 

 

1. Prihláste sa do Nextcloud vo webovom prehliadači 

2. Kliknite na ikonu avatara / iniciálky vpravo hore 

3. Vyberte Nastavenia (Settings) 

4. V ľavom menu kliknite na Zabezpečenie (Security) 

 

 
Nextcloud – rozbalené menu profilu vpravo hore, položka Nastavenia / Settings 

 

Krok 3 – Zapnite TOTP autentifikátor 

3 
V sekcii Dvojfaktorová autentifikácia zapnite TOTP 

Posuňte stránku nadol na sekciu Two-Factor Authentication a aktivujte prepínač. 

 

1. Posuňte stránku nadol na sekciu Two-Factor Authentication 

2. Pri položke TOTP (Authenticator app) kliknite na Enable (Povoliť) 

3. Stránka sa obnoví a zobrazí QR kód pre spárovanie s aplikáciou 

 

 
Nextcloud Zabezpečenie – sekcia Two-Factor Authentication, prepínač TOTP Enable 

 



Krok 4 – Naskenujte QR kód 

4 
Otvorte aplikáciu a naskenujte QR kód zobrazený v Nextcloud 

 

Google Authenticator 

1. Klepnite na  + 

2. Vyberte "Skenovať QR kód" 

3. Nasmerujte kameru na QR kód 

4. Účet sa automaticky pridá 

→ Zobrazí sa 6-ciferný kód 

Authy (Windows / mobil) 

1. Kliknite na  +  (Add Account) 

2. Naskenujte QR kód kamerou 

   (mobil) alebo zadajte kľúč 

   ručne (Windows desktop) 

→ Kód sa zobrazí na dlaždici 

 

TIP 

Ak nevidíte QR kód dobre, kliknite na Zobraziť tajný kľúč (Show secret key) pod ním. 

Tajný kľúč môžete zadať v aplikácii aj ručne – v Google Authenticator cez Zadať kód 
nastavenia. 

 

 

Krok 5 – Overte nastavenie a uložte záložné kódy 

5 
Zadajte 6-ciferný kód z aplikácie do Nextcloud 

 

1. V aplikácii si pozrite aktuálny 6-ciferný kód (mení sa každých 30 sekúnd) 

2. Zadajte ho do poľa Verification code v Nextcloud a kliknite Verify 

3. Nextcloud zobrazí 10 záložných kódov – každý použiteľný raz pri strate prístupu k mobilu 

4. Záložné kódy si IHNEĎ vytlačte alebo bezpečne uložte! 

5. Kliknite Done – 2FA je aktívna ✓ 

Ako sa teraz prihlasujem? 

Po zapnutí 2FA vás Nextcloud pri každom prihlásení vyzve na zadanie kódu: 

 

1 Zadajte meno a heslo – rovnako ako doteraz 

2 Otvorte aplikáciu na mobile alebo Authy na PC 

3 Zadajte 6-ciferný kód z Vášho Nextcloud účtu v aplikácii 

✓ Ste prihlásený! – Váš Nextcloud je bezpečne chránený 

 



Mobilná aplikácia Nextcloud – App Password 

Ak používate mobilnú aplikáciu Nextcloud (Android / iOS), potrebujete si vytvoriť špeciálne App 
Password – bežné heslo s 2FA kódom aplikácia nepodporuje. 

 

1. Prihláste sa do Nextcloud cez prehliadač (s 2FA kódom) 

2. Prejdite do Nastavenia → Zabezpečenie → Zariadenia a relácie 

3. Zadajte názov zariadenia (napr. Môj Android) a kliknite Vytvoriť nové heslo aplikácie 

4. Skopírujte heslo ihneď – zobrazí sa iba raz! 

5. V mobilnej aplikácii Nextcloud použite toto heslo namiesto bežného 

 

 

Stratil/a som telefón – čo teraz? 

Použite záložný kód uložený pri nastavovaní: 

 

1. Na prihlasovacej stránke zadajte meno a heslo 

2. Pri výzve na 2FA kliknite na Use backup code (Použiť záložný kód) 

3. Zadajte jeden zo záložných kódov (platný iba raz) 

 

DÔLEŽITÉ 

Ak ste stratili telefón aj záložné kódy, kontaktujte nás na adrese helpdesk@savba.sk. 

 

 


