NEXTCLOUD

Zapnutie dvojfaktorove] autentifikacie

Strucny navod pre pouzivatelov

Co je 2FA? Dvojfaktorova autentifikacia pridava k heslu druht vrstvu ochrany — jednorazovy
kod z vasho mobilu. Aj keby niekto zistil vase heslo, bez telefonu sa neprihlasi.

Co budete potrebovat’: smartfén (Android alebo iOS), aplikacia Google Authenticator alebo
Authy, cca 5 minut

Krok 1 — Nainstalujte autentifikaénu aplikaciu

Stiahnite si aplikaciu do mobilu (ak este nemate)
1 Aplikacia generuje jednorazové kody. Potrebujete ju mat nainstalovanu pred zadanim

klaca.
Aplikacia ' Android i0S
Google Authenticator Google Play App Store
Authy (aj Windows desktop) Google Play App Store
Microsoft Authenticator Google Play App Store

TIP
VSetky aplikacie su bezplatné.

Authy funguje aj ako desktopova aplikacia pre Windows — vhodné ak nemate smartfén po
ruke.




Krok 2 — Prihlaste sa a otvorte Nastavenia

Kliknite na avatar / inicialky vpravo hore
2 Po prihlaseni do Nextcloud kliknite na ikonu profilu v pravom hornom rohu a vyberte
Nastavenia.

. Prihlaste sa do Nextcloud vo webovom prehliadaci
. Kliknite na ikonu avatara / inicialky vpravo hore
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3. Vyberte Nastavenia (Settings)

4. V lavom menu kliknite na Zabezpecenie (Security)
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Nextcloud — rozbalené menu profilu vpravo hore, polozka Nastavenia / Settings

Krok 3 — Zapnite TOTP autentifikator

3 V sekcii Dvojfaktorovéa autentifikacia zapnite TOTP
Posurite stranku nadol na sekciu Two-Factor Authentication a aktivujte prepinac.

1. Posurite stranku nadol na sekciu Two-Factor Authentication
2. Pripolozke TOTP (Authenticator app) kliknite na Enable (Povolit)
3. Stranka sa obnovi a zobrazi QR k&d pre sparovanie s aplikaciou
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Nextcloud Zabezpecenie — sekcia Two-Factor Authentication, prepinac TOTP Enable



Krok 4 — Naskenujte QR kod

Otvorte aplikaciu a naskenujte QR kéd zobrazeny v Nextcloud
Google Authenticator Authy (Windows / mobil)
1. Klepnite na + 1. Kliknite na + (Add Account)
2. Vyberte "Skenovat’ QR kod" 2. Naskenujte QR kod kamerou
3. Nasmerujte kameru na QR kod (mobil) alebo zadajte kfu¢
4. Uget sa automaticky prida ruéne (Windows desktop)
— Zobrazi sa 6-ciferny kéd — Kod sa zobrazi na dlazdici
TIP
Ak nevidite QR kéd dobre, kliknite na Zobrazit' tajny kfu€ (Show secret key) pod nim.
Tajny kfu¢ mbzete zadat v aplikacii aj ruéne — v Google Authenticator cez Zadat' kéd
nastavenia.

Krok 5 — Overte nastavenie a ulozte zalozné koédy

Zadajte 6-ciferny kod z aplikacie do Nextcloud

V aplikacii si pozrite aktualny 6-ciferny kéd (meni sa kazdych 30 sekund)

Zadajte ho do pola Verification code v Nextcloud a kliknite Verify

Nextcloud zobrazi 10 zaloznych kédov — kazdy pouzitelny raz pri strate pristupu k mobilu
Zalozné koédy si IHNED vytlaéte alebo bezpeéne ulozte!

Kliknite Done — 2FA je aktivha v/
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Ako sateraz prihlasujem?

Po zapnuti 2FA vas Nextcloud pri kazdom prihlaseni vyzve na zadanie kodu:

‘ Zadajte meno a heslo — rovnako ako doteraz

Otvorte aplikaciu na mobile alebo Authy na PC

Zadajte 6-ciferny kéd z Vasho Nextcloud uétu v aplikacii

Ste prihlaseny! — Vas Nextcloud je bezpelne chraneny




Mobilna aplikacia Nextcloud — App Password

Ak pouzivate mobilnu aplikaciu Nextcloud (Android / iOS), potrebujete si vytvorit’ Specialne App
Password — bezné heslo s 2FA kédom aplikacia nepodporuje.

Prihlaste sa do Nextcloud cez prehliadac (s 2FA kddom)

Prejdite do Nastavenia — Zabezpecenie — Zariadenia a relacie

Zadajte nazov zariadenia (napr. M6j Android) a kliknite Vytvorit’ nové heslo aplikacie
Skopirujte heslo ihned' — zobrazi sa iba raz!

V mobilnej aplikacii Nextcloud pouzite toto heslo namiesto bezného
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Stratil/a som teleféon — ¢o teraz?

Pouzite zalozny kéd ulozeny pri nastavovani:

1. Na prihlasovacej stranke zadajte meno a heslo
2. Privyzve na 2FA kliknite na Use backup code (Pouzit’ zalozny kéd)
3. Zadaijte jeden zo zaloznych kédov (platny iba raz)

DOLEZITE

Ak ste stratili telefon aj zalozné kody, kontaktujte nds na adrese helpdesk@savba.sk.




